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Апстракт: Савремене технологије омогућавају транснационални карактерсајбер простора. Отуд није спороно да рачунарске мреже могу постати предметразличитих злоупотреба. У том смислу, рачунарске мреже могу иматитроструки значај. Прво, могу се појавити као циљ или објекат напада. Друго,рачунарске мреже су истовремено и техничко средство и алат за напад. И треће,оне омогућавају извршења кривичног дела. Сајбер деликтне радње врше сеприкривено, те их је тешко разоткрити, а још теже доказати пред надлежниморганима. Посебно изражен проблем у овој материји представља злоупотребаинтернета као основне глобалне комуникацијске компјутерске мреже. Уанализи која следи, ауторке су указале на чињеницу да је 85,7% популације уЕвропској унији користило интернет у 2017. години, док је 49,8% популацијекористило Фејсбук. Такође, на светском нивоу 51,7% популације користило јеинтернет у 2017. години, док је 26,3% користило Фејсбук. У Републици Србији,у периоду од 2015. до 2017. године, уочено је континуирано повећање бројакорисника у области примене информационо-комуникационих технологија.Такође, констатоване су и одређене криминолошке тенденције због којих је уперспективи неопходно унапредити праћење динамике и структурекриминалитета. 
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1) УВОДОд појаве првог рачунара, па до данас, дошло је до веома брзог, чак се можерећи и експанзивног, ширења његове употребе у скоро свим областима животаи рада. У почетку примене рачунарске технологије рачунари нису билиподобни за веће злоупотребе, јер њихова примена није била масовна, тако дасе њима бавио само узак круг корисника – информатичких стручњака. Оно штоје отворило врата ширењу могућности да се компјутерска технологијазлоупотреби у различите сврхе, јесте њен брз развој, поједностављење њенеупотребе, као и доступност исте широком кругу корисника.2 Упоредо саоваквом динамиком развоја рачунара развиле су се и рачунарске мреже, одкојих је најпознатија глобална рачунарска мрежа – интернет. Први рачунарибили су аутономни, изоловани од осталих рачунара. Међутим, рачунарскемреже су осмишљене у веома кратком периоду након почетка масовнијепроизводње рачунара, пре свега да би се подаци који се налазе на различитимрачунарима могли делити и дистрибуирати појединим или свим корисницимаодређене мреже. Због начина на који функционишу рачунари и рачунарскемреже су, захваљујући корисничким програмима, постали једноставнији иприступачнији највећем броју људи који се могу без проблема за неколико данаобучити за основе рада на рачунару. Напредак у телекомуникационој ирачунарској технологији покренуо је информациону револуцију, чији се утицајможе поредити са индустријском револуцијом 19. века. Наиме, промене које јеизазвала информациона технологија учиниле су да у први план дођу новистратешки ресурси савременог друштва – знање и информација. Међутим,бројне промене које је са собом донео развој овог сегмента изузетно супогодовале асоцијалним и криминалним активностима, подржавајући иподстичући њихово настајање, ширење и интензитет.
2) САЈБЕР ПРОСТОРЗа разлику од класичних видова криминалитета, рачунарскикриминалитет карактерише знатно проширен простор криминалногделовања који не захтева присуство извршиоца на месту извршења кривичногдела. Корисници рачунарске технологије се без контроле могу кретати увиртуелном информатичком свету, без обзира на временске и просторнепараметре. С обзиром да се рачунарска кривична дела врше у специфичномокружењу, званом кибернетички или сајбер простор, то повлачи за собом
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мноштво нових и занимљивих импликација. Стога, имајући у виду ову битнукарактеристику рачунарског криминалитета „чињеница да се извршава уинформационом амбијенту даје му одређене специфичности, које се огледајуу чињеници да се криминал у информационом амбијенту у односу на класичнуситуацију извршава лакше, брже, разноврсније, обимније и, што је састановишта криминалаца нарочито значајно, анонимније“.3 Сајбер просторнуди бесконачне могућности: различите начине комуникације са другимлицима и изражавања сопствених мисли и осећања, садржајне и бесплатнеинформације о било којој теми, различите форме забаве, могућностипословања и још много тога. Важна карактеристика сајбер простора јеглобални и транснационални обим, што директно указује на чињеницу да овапроблематика превазилази територијалну контролу националних држава. Уовом контексту, постоје извесне сличности рачунарског криминала итранснационалног организованог криминала, с обзиром да „транснационалниорганизовани криминалитет јесте организовани криминалитет чија секриминална делатност одвија на просторима двеју или више држава, или је побило ком основу повезана са више држава. Организовани криминалитет се свевише интернационализује, ширећи свој утицај у економској и политичкојсфери на територијама више земаља“.4 Имајући у виду да је „жеља за стицањемпрофита основни мотив највећег броја почињених криминалних дела изаобласти организованог криминала“,5 и у овом контексту се могу уочитиизвесне сличности једне групације активности из области компјутерскогкриминала са активностима из сфере организованог криминала. Терминсајбер простор (енгл. cyberspace) први пут је употребљен 1984. године.Бенедикт посматра сајбер простор као „нови универзум, паралелни створенуниверзум, који је одржаван помоћу ‘светских рачунара’ и комуникационихлинија“.6 У нешто другачијој перспективи Хјуз дефинише сајбер простор као„међусобно спојено, окружење посредством компјутера у коме супредстављени сви претходно настали медији“.7 Према актуелним ставовима,
3 Слободан Петровић, „О информационој револуцији у контексту злоупотребеинформационе технологије“, у: Злоупотребе информационих технологија (ЗИТЕХ), ур.Слободан Петровић, Удружење ИТ вештак, Тара, 1-14, 2004, стр. 6.4 Јелена Матијашевић, Зоран Павловић, „Организовани криминалитет“, Право – теорија и

пракса, 26(5-6), 57-65, 2009, стр. 61.5 Јелена Матијашевић, „Прање новца, актуелни облик организованог криминала – мани-фестације, методи и последице“, Право – теорија и пракса, 27(5-6), 118-131, 2010, стр. 119.6 Michael Benedikt, „Cyberspace: some proposals“, in Cyberspace: First Steps, ed. Michael Benedikt,Mit Press Cambridge, USA,119-224, 1991, p. 119.7 Kevin Hughes, From Webspace To Cyberspace, Enterprise Integration Technologies, Menlo Park,CA, 1995; Volker Schneider, Dirk Hyner, The Global Governance of Cybercrime: Issue Space and
the Transnational Policy Network. University of Konstanz, Germany, 2003, p. 4.



сајбер простор се посматра као нова акциона димензија и социјална топологијапроистекла из рачунарских мрежа, а нарочито са интернета. У извесној мерисајбер простор је социо-културни слој, неопходна надградња на техничкуинфраструктуру интернета. Као виртуелна реалност омогућава потпуно новеобрасце друштвеног деловања. То је предуслов и резултат савременихдруштвених знања. Према томе, сајбер простор је вештачка творевина којазахтева високу техничку опремљеност, добру информациону инфраструктурукоја је ничија и свачија својина, у коме паралелно коегзистирају виртуелно иреално и код кога је комуникација колективна. Зато се овај криминал сврставау најизразитији облик транснационалног криминала против кога ни борба неможе бити конвенционална.8
3) ЗЛОУПОТРЕБЕ РАЧУНАРСКИХ МРЕЖАНесумњиво је да рачунарска мрежа може бити предмет различитихзлоупотреба, објект радње више кривичних дела и може се наћи у неколикоразличитих улога. Постоје различите категорије учинилаца компјутерскогкриминалитета, с обзиром да постоји мноштво различитих дела које чине, алии имајући у виду мотиве који их покрећу у вршењу ових активности.9Криминал везан за рачунарске мреже је облик криминалног понашања кодкога је специфичност окружења разлог тога што се рачунарске мрежепојављују у трострукој улози: као циљ или објект напада, као средство или алат,или као окружење извршења кривичног дела. Ако рачунарске мрежепосматрамо као циљ или објект напада, увиђамо да се нападају сервиси,функције и садржаји који се на мрежи налазе. Краду се услуге и подаци,оштећују се или уништавају делови или цела мрежа и рачунарски системи, илисе ометају функције њиховог рада. Ако посматрамо мреже као средство илиалат, увиђамо да велики број модерних криминалаца користи све вишерачунарске мреже као оруђе за реализацију својих намера, управо збогмогућности које им то окружење пружа. Узнемиравање (енгл. сyberstalking) јепример коришћења компјутера и интернета као средства којим се олакшававршење традиционалних кривичних дела. Ако рачунарске мреже посматрамокао окружење извршења кривичних дела, увиђамо да то окружење служи заврло ефикасно прикривање криминалних радњи. Рачунарске мреже су серазвиле као последица потребе војске и различитих владиних институција у
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Сједињеним Америчким Државама. Ове мреже су биле само за интернуупотребу, са јаком заштитом од недозвољеног упада и коришћења, и без икаквенамере да се комерцијализују.10 Ови модели мрежа су пак били полазна основаза развој првих цивилних мрежа. У последњих 20-ак година интернет је постаонајпопуларнија и најзаступљенија глобална рачунарска мрежа. Посебноизражен проблем у овој области јесте управо злоупотреба интернета, каоосновне глобалне комуникацијске рачунарске мреже. Ако погледамопретходно објашњене улоге у којима се једна рачунарска мрежа може наћи,констатоваћемо да је интернет изузетно погодан, превасходно као средствовршења различитих кривичних дела. Проблем који постоји на интернету, акоји веома погодује вршењу различитих недозвољених радњи, јесте проблемидентитета. Наиме, тешко је на интернету утврдити нечији прави идентитет.11Огромне могућности које ова глобална мрежа свакодневно пружа свим својимкорисницима, константно су подложне различитим злоупотребама, због чеганеизоставно треба предвидети у позитивноправним кривичнимзаконодавствима и мере заштите овог сегмента рачунарског система.Експанзивни развој интернета отворио је врата новог периода у историјицивилизације под називом информатичка ера. Отварају се нове димензијенаучног рада, привредног пословања, државног планирања, ратовања,угрожавања, али и стварања безбедности. Настају нове могућности запланирање, припрему и извршење различитих врста кривичних дела, ширењеопасних идеја, идеологија и информација, али и могућности за деловање исарадњу органа и служби безбедности, као и јачање безбедносне културеграђана.12 О значају интернета, као основне глобалне комуникацијскекомпјутерске мреже, говори податак да је на дан 25. марта 2005. године бројкорисника интернета био је 888.681.131, што чини 13,9% укупне светскепопулације.13 Интернет достиже пунолетство у 2008. години са око милијардукорисника и са око 100 милиона сајтова. На мрежи се сваког дана у просекуприкључи 100.000 нових корисника.14 Дакле, интернет је од луксуза и
10 Лидија Комлен-Николић, Радоје Гвозденовић, Саша Радуловић, АлександарМилосављевић, Ранко Јерковић, Владан Живковић, Саша Живановић, Марио Рељановић,Иван Алексић, Сузбијање високотехнолошког криминала, Удружење јавних тужилаца изаменика јавних тужилаца Србије, Београд, 2010, стр. 10.11 Chris Reed, Internet Law – Text and Materials, Cambridge University Press, Cambridge, 2000;Милош Бабовић, „Хакерска субкултура и компјутерски криминал“, Правни живот, 53(9),741-753, 2004, стр. 744.12 Желимир Кешетовић, „Интернет као оруђе терориста“, Ревија за безбедност, 2(4), 37-41,2008, стр. 37.13 Видоје Спасић, Актуелна питања у области сајбер криминала, Билтен судске праксеВрховног суда Србије – Интермекс, 1, 107-130, 2006, стр. 107.14 Желимир Кешетовић, „Интернет као оруђе терориста“, op. cit., стр. 37.



апстрактног експеримента, непознатог већини људи, постао неминовност исредство информисања и комуникације, забаве и едукације које свакодневнокористи милијарду и по људи широм планете. Подаци о заступљеностиинтернета на простору Европске уније за 2017. годину, са компаративноприказаним подацима о заступљености интернета на преосталом делупланете, као и компаративно приказаним подацима о укупној заступљеностиинтернета на светском нивоу, приказани су у Табели 1.
Табела 1: Број корисника интернета на простору Европске уније за 2017. годину
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Светскирегиони Популација(до 2017) % популације Интернеткорисници до30. јуна 2017. % у односу напопулацију Фејсбуккорисници до30. јуна 2017.
ЕВРОПСКА
УНИЈА 506,279,458 6,7% 433,651,012 85,7% 252,070,000

Остатак света 7,012,749,512 93,3% 3,451,916,607 49,2% 1,727,633,530
УКУПНО насветскомнивоу 7,519,028,970 100,0% 3,885,567,619 51,7% 1,979,703,530

Извор: Internet Usage Statistics, World Internet Users and 2017 Population Stats, 2017, стањена дан 30.06.2017. године, Интернет: https://www.internetworldstats.com/stats9.htm(05.01.2019). Из приложених података види се да је 85,7% популације у Европској унијикористило интернет у 2017. години, док је 49,8% популације у Европској унијиу истој години користило Фејсбук друштвену мрежу. Tакође, види се да је51,7% популације на светском нивоу користило интернет у 2017. години, докје 26,3% популације на светском нивоу у истој години користило Фејсбукдруштвену мрежу. У складу са претходним представљањем могућности којеједна рачунарска мреже може да пружи учиниоцима разних обликарачунарског криминала, навешћемо још један начин коришћења претходнопоменутих капацитета рачунарске мреже. Наиме, последњих година слањеелектронске поште постало је најчешћи вид комуникације. Према некимистраживањима у овој области, у 2009. години дневно је послато 247милијарди имејл порука, док је у 2010. години број послатих имејл порукаизносио 294 на дан. Податак да је дневно послато 294 милијарди порука значида је сваке секунде послато више од 2,8 милиона порука. Око 90% ових порука
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представља нежељену пошту (спам) или садржи штетне програме.15 Постојивелики број програма чија је једина сврха слање што већег броја електронскихпорука, најчешће путем имејл сервиса. Ове поруке најчешће имају рекламникарактер, али понекад могу садржати елементе преварних имејлова – спам. Извршиоци кривичних дела путем спам-а имају небројене могућности дапреваре потенцијалне клијенте, оштете компјутерске системе у свету у року одсамо неколико часова, те изложе рањивости системе корпорација и државнеадминистрације нападајући их тзв. компјутерским вирусима.16 Врло је честапримена и бот мрежа. Наиме, неки комерцијални спам сервиси укључују бот мрежеза слање ових порука, које помажу да се избегну анти-спам мере на рачунаримакорисника и заштите на серверима интернет провајдера, које функционишу натај начин што се блокирају ИП адресе које су постављене на „црне листе“. Данаспостоји велики број ИП адреса са којих је вршено слање ових порука и које суидентификоване као носиоци спам активности.17 Друга страна спам-а јестедобијање нежељене поште која је најчешће рекламног карактера. Ту се заправоврши (незаконито) филтрирање. Овде се користе само постојеће, активне адресеи „обезбеђује“ се пажња њиховог корисника. Иако је овакво „уступање“ податакасасвим сигурно кажњиво у већини земаља према прописима о заштити податакао личности, практично је немогуће утврдити да ли је и на који начин неки одсајтова уступио нечију имејл адресу.18 Дешава се и да сам корисник својомнепажњом омогући да се његова имејл адреса нађе на неком од поменутихспискова, тако што се приликом регистрације на неке интернет веб портал сајтовесагласи са том опцијом, не прочитавши пажљиво текст процедуре регистрације. 
4) ЗАСТУПЉЕНОСТ ИНТЕРНЕТА У СРБИЈИУ Републици Србији је у 2016. години 64,7% домаћинстава поседовалоинтернет прикључак, што чини повећање од 0,9% у односу на 2015. годину, а1,9% у односу на 2014. годину.19 Према истраживањима, у истој години преко

15 Radicati Group Statistics, Email Statistics Report 2011–2015, 2011, Интернет: http://email.about.com/od/emailtrivia/f/emails_per_day.htm (12.02.2011).16 Сергеј Уљанов, Владимир Урошевић, Звонимир Ивановић, „Високотехнолошки криминализ угла међународне сарадње криминалистичке полиције“, у: Међународна и национална
сарадња и координација у супротстављању криминалитету, ур. Миле Матијевић,Интернационална асоцијација криминалиста, Бања Лука, 530-541, 2010, стр. 534.17 Ibid.18 Драган Прља, Марио Рељановић, „Високотехнолошки криминал – упоредна искуствa“,
Страни правни живот, 53(3), 161-184, 2009, стр. 171.19 Миладин Ковачевић, Кристина Павловић, Владимир Шутић, Употреба информационо-
комуникационих технологија у Републици Србији – домаћинства/појединци предузећа,Републички завод за статистику, Београд, 2015, стр. 14-15.



3. 100.000 лица користило је интернет сваког или скоро сваког дана. У односуна 2015. годину, број лица која су користила интернет сваког, или скоро свакогдана, повећао се за нешто више од 150.000.20 Ако се учини осврт на староснегрупе које претежно користе интернет, уочава се да је 90,3% интернетпопулације од 16 до 24 године старости имало налог на друштвеним мрежама(Фејсбук, Твитер).21 Претходно приказани подаци указују на трендовезаступљености интернета на нивоу Републике Србије, ослањајући се наосновне параметре. У табели која следи, приказаће се подаци о заступљеностирачунара, интернета и широкопојасног (броадбанд) интернета удомаћинствима, по регионима у Србији, за период 2015–2017. година.
Табела 2: Заступљеност рачунара, интернета и широкопојасног (broadband) интернета у домаћинствима, по регионима у Србији за период 2015–2017. година
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%                                                                                                                                                                %Персонални рачунар Интернет Широкопојасни(broadband) интернетРЕПУБЛИКА СРБИЈА2015. 64,4 63,8 56,02016. 65,8 64,7 57,82017. 68,1 68,0 61,9СРБИЈА – СЕВЕР2015. 70,2 69,6 62,22016. 72,2 71,3 65,12017. 70,7 72,0 65,8СРБИЈА – ЈУГ2015. 58,0 57,2 49,12016. 59,4 57,9 50,42017. 65,3 63,8 58,0
20 Ibid., str. 25.21 Ibid.

Извор: Душан Гавриловић, Статистички годишњак Републике Србије, Републичкизавод за статистику, Београд, 2018, стр. 362.



Посматрајући процентуалну заступљеност рачунара, интернета иширокопојасног (broadband) интернета у домаћинствима, по регионима уСрбији, за период 2015–2017. година, уочава се континуирано повећање бројакорисника у области примене сва три елементта информационо-комуникационих технологија. Поредећи податке за регионе Севера и Југа,уочава се да већу примену рачунара, интернета и широкопојасног (broadband)интернета у домаћинствима има регион Севера, у све три посматране године.
5) ИЗВОРИБабовић, Милош, „Хакерска субкултура и компјутерски криминал“, Правни
живот, 53(9), 2004.Benedikt, Michael, „Cyberspace: some proposals“, in Cyberspace: First Steps, ed.Michael Benedikt, Mit Press Cambridge, USA, 1991.Hughes, Kevin, From Webspace To Cyberspace, Enterprise Integration Technologies,Menlo Park, CA, 1995.Matijasevic, Jelena, Spalevic, Zaklina, “Specific characteristics of computer criminaloffenses with regard to the law regulations“, in: Icest 2010 Conference, ed. CvetkoMitrovski, Faculty of Technical Sciences, University „St. Clement Ohridski“, Bitola,Macedonia, 2010.Radicati Group Statistics, Email Statistics Report 2011–2015, 2011, Интернет:http://email.about.com/od/emailtrivia/f/emails_per_day.htm (12.02.2011).Reed, Chris, Internet Law – Text and Materials, Cambridge University Press,Cambridge, 2000.Schneider, Volker, Hyner, Dirk, The Global Governance of Cybercrime: Issue Space and
the Transnational Policy Network. University of Konstanz, Germany, 2003.Дракулић, Мирјана, Дракулић, Ратимир, Сајбер криминал, 2010, Интернет:http://www.bos.rs/cepit/idrustvo/sk/cyberkriminal.pdf (03.09.2010).Кешетовић, Желимир, „Интернет као оруђе терориста“, Ревија за безбедност,2(4), стр. 37-41, 2008.Ковачевић, Миладин, Павловић, Кристина, Шутић, Владимир, Употреба
информационо-комуникационих технологија у Републици Србији –
домаћинства/појединци предузећа, Републички завод за статистику,Београд, 2015.Комлен-Николић, Лидија, Гвозденовић, Радоје, Радуловић, Саша, Милосављевић,Александар, Јерковић, Ранко, Живковић, Владан, Живановић, Саша,Рељановић, Марио, Алексић, Иван, Сузбијање високотехнолошког криминала,Удружење јавних тужилаца и заменика јавних тужилаца Србије, Београд,2010.
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6) ЗНАЧАЈ ЗА РЕПУБЛИКУ СРБИЈУСагледавањем карактеристичних обележја сајбер простора, али и имајућиу виду друге специфичности, попут високе стопе раста и великихпотенцијалних могућности, злоупотреба рачунарске технологије, првенственорачунарских мрежа, прераста у врло озбиљан национални, али инаднационални проблем. Потребно је нагласити да поред кривичних дела којасу усмерена против безбедности рачунарске технологије и елеменатаинформационог система, постоји велики број традиционалних кривичнихдела која се уз помоћ коришћења рачунара и рачунарских компоненти врше
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брже, лакше, учиниоцима се теже улази у траг, а последице су далекоозбиљније и веће.22 Последњих година је нарочито дошао до изражаја проблемзлоупотребе рачунарских мрежа, посебно интернета, при чему се рачунарскемреже појављују у трострукој улози: као циљ или објект напада, као средствоили алат, или као окружење извршења кривичног дела. С обзиром наекспанзивни развој интернета, последњих година створила се потреба заперманентним развојем ефикасне заштите ове комуникације у пракси, тевеома озбиљним теоријским приступом у разматрању ове проблематике.Сагледавајући табеларно представљене податке, дошло се до следећихзакључака. Из приложених података у табели 1, види се да је 85,7% популацијеу Европској унији користило интернет у 2017. години, док је 49,8% популацијеу Европској унији у истој години користило Фејсбук друштвену мрежу. Такођеје 51,7% популације на светском нивоу користило интернет у 2017. години,док је 26,3% популације на светском нивоу у истој години користило Фејсбукдруштвену мрежу. Посматрајући процентуалну заступљеност рачунара,интернета и широкопојасног (broadband) интернета у домаћинствима, порегионима у Србији, за период 2015–2017. година, уочава се континуираноповећање броја корисника у области примене сва три елементтаинформационо-комуникационих технологија. Поредећи податке за регионеСевера и Југа, уочава се да већу примену рачунара, интернета и широкопојасног
(broadband) интернета у домаћинствима има регион Севера у све трипосматране године. Према водећим ставовима правне теорије, савременакомуникација заправо подразумева првенствено разумевање рачунарскихмрежа, посебно интернета, те свест о потенцијалним опасностима, аследствено наведеном, и одговорно понашање у коришћењу рачунарскихмрежа. Јер, како Милашиновић и сарадници наводе, „безбедност на интернетумора се посматрати као процес, а не као стање, уз уважавање максиме да„апсолутна безбедност није могућа“, ни у друштву, па тако ни на интернету“.23

22 Јелена Матијашевић, Милорад Петковић, „Кривична дела против безбедности рачунарскихподатака – анализа позитивноправних решења и значај у контексту сузбијања високо-технолошког криминала,“ у: Криминалистичко-форензичка истраживања, ур. МилеМатијевић, Интернационална асоцијација криминалиста, Бања Лука, 598-609, 2011, стр. 599.23 Радомир Милашиновић, Саша Мијалковић, Горан Амиџић, „Безбедност и интернет“, у:
Сузбијање криминала и европске интеграције, с освртом на високотехнолошки криминал,ур. Миле Шикман, Висока школа унутрашњих послова, Бања Лука, 31-42, 2012, стр. 40.



INTERNET AND ABUSE IN CYBERSPACE

Abstract: Modern technologies allow the transnational character of cyberspace.Hence, it is not at all sporadic that computer networks can become subject to variousmisuses. In this sense, computer wrecks can have a triple meaning. First, they canappear as a target or object of attack. Second, computer networks are both a technicaltool and an attack tool. Third, they allow for the commission of a criminal offense.The cybercriminal act is carried out concealed and difficult to disclose, and it is evenmore difficult to prove it before the competent authorities. A particularly prominentproblem in this matter is the abuse of the internet as a basic global communicationscomputer network. In the following analysis, the authors pointed to the fact that85.7% of the population in the European Union used the Internet in 2017, while49.8% of the population used Facebook. Moreover, at the global level, 51.7% of thepopulation used the internet in 2017 while 26.3% used Facebook. In the Republic ofSerbia, in the period from 2015 to 2017, a continuous increase in the number ofusers in the field of application of information and communication technologies wasobserved. Also, certain criminological tendencies were identified, due to which it isnecessary to improve the monitoring of the dynamics and structure of crime in thefuture.
Key words: Cyberspace, computer networks, internet, European Union, Republic ofSerbia.
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