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ABSTRACT

Since 1974 when US adopted the Privacy Act, protection of privacy and data
protection have been applied to many areas. Among them is medical sector.
While under medical file one understands systematic documentation of patient’s
history within the jurisdiction of one health provider, medical data is applied to
various pieces of information about an individual. With the technology
improvements these data is widely reachable and in need of protection.
Furthermore, since freedom of movement of people, services and goods were
guaranteed within the EU, medical services stretch beyond national borders. That
means that the data flow has to be regulated. 

In Europe two separate systems of medical data protection exist. First one is
under the Council of Europe and the other under the EU. A brief presentation of
adopted legislation that regulates this matter has been offered. Finally, without
division all data require to be protected while legality and basic principles should
be applied to any type of their processing.
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СВРХА
Због специфичности медицинског сектора активности међународних тела

и националних власти држава дуго времена биле су усмерене на
обезбеђивање права појединца не адекватне здравствене услуге, остављајући
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нерегулисаним нека од пратећих права међу којима је и право на заштиту
података. Међутим, овако узак приступ показао је мањкавости и, коначно,
довео и до слабљења квалитета услуга. Како би се лица заштитила у
потпуности при уживању права на адекватну медицинску услугу, Европска
унија и Савет Европе усвојили су акте којима се од чланица тражи спровођење
мера којима би се отклонили уочени недостаци. Анализа садржаја текста
усвојених директива Европске уније и препорука Савета Европе за циљ има
утврђивање обавеза Републике Србије у овој области. Под заштитом података
о личности подразумева се скуп мера којима се штите права и слободе
појединаца, односно право на тајност при обради њихових личних података.2

Лични податак подразумева било коју информацију која се односи на физичко
лице на основу којег се утврђује или може утврдити идентитет носиоца
личног податка, односно физичког лица на које се податак односи. Ови лични
подаци могу се, даље, разврстати на опште податке о личности и посебне
категорије података. Под посебним категоријама подразумевају се лични
подаци којима се може утврдити сексуално опредељење, расно или етничко
порекло, држављанство, политичко и религиозно уверење или мишљење,
медицински податак, генетски код или биометријски подаци.У Европи, рад на
заштити података одвија се паралелно под окриљем Савета Европе и унутар
Европске уније. 

ПРАВО ЕВРОПСКЕ УНИЈЕ
Законодавство ЕУ које се бави заштитом података у здравственом

сектору чине три директиве, од чега се две баве заштитом података, а једна
здравственом заштитом.3 Основни разлози за усвајање наведених
директива налазе се у специфичности Европске уније и намери да се
заштите слобода пружања услуга, тако да се појединцима унутар Уније
омогући коришћење медицинских услуга на одговарајући начин, уз
истовремену заштиту њихове приватности. Осим тога, усвојена је и
стратегија Бела књига „Заједно за здравље: стратешки приступ за ЕУ
2008–2013”. Ову стратегију објавила је Европска комисија у Бриселу 23.
октобра 2007. године, наводећи да су разлози за њено доношење везани за
следеће чиниоце: старење становништва, које оптерећује здравствени
систем ЕУ; претње здрављу какве су пандемије, инциденти и биотерори-
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U.S.C. § 552a).
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зам, и развој нових технологија.4 Након опсежних консултација наведени
су основни принципи за активности ЕУ на пољу здравства. Пре свега,
стратегија је базирана на дељењу истих вредности, пошто Комисија заједно
са чланицама покушава да одреди заједничке принципе и вредности
здравственог система ЕУ. С друге стране, значај ове стратегије је у пружању
смерница у ком ће се правцу у наредном периоду кретати Унија. То су, пре
свих, право на превентивну заштиту и медицинске третмане. У том смислу,
препоручено је стварање Европског система здравствених индикатора са
јединственим механизмом за прикупљање упоредивих здравствених
података на свим нивоима, укључујући и правила о њиховој размени, као и
да Комисија и чланице заједно усвоје изјаву о основним вредностима
здравља, те почну промоцију програма за подизање свести о здрављу за
различите узрасте. Према мишљењу твораца ове стратегије, три су разлога
због којих је Унији потребно активније деловање у медицинској области.
Посматрано са економског становишта здрава популација доприноси
економској производњи и напретку, имајући у виду да су здравствени
рачуни економско оптерећење буџетима. Под слоганом „здравље је највећа
имовина” препоручује се да Комисија и чланице израде студију о
економским односима између здравственог стања, улагања у здравство и
економског раста.5 Пошто се здравство не може посматрати као издвојена
целина, неопходно је његово повезивање са осталим секторским
политикама Уније.6 Коначно, препоручује се јачање ЕУ гласа у светском
систему здравства будући да ЕУ може да преузме лидерску позицију у овој
области побољшањем положаја ЕУ у међународним организацијама и
чвршћом сарадњом са партнерима.7 Ово би, даље, довело до развоја
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4 По својој природи Беле књиге у систему ЕУ представљају скуп радова објављених од
стране Европске комисије и садрже предлоге о активностима унутар Уније које су
потребне у одређеној области. Могло би се рећи да Бела књига представља
ауторитативан извештај или водич који помаже решавању неког проблема. Креатори
политике често захтевају од универзитета или академског особља да помогну
креаторима политике са стручним мишљењима и релевантним истраживањима.

5 Потребна је боља здравствена заштита за Европу која стари да би становници живели
дуже и здравије. То укључује активности: заштите на раду, као и заштите старијих, деце
и омладине; праћење чинилаца који утичу на здравље попут алкохола, дувана, исхране,
менталног здравља и др. развој комуникација на пољу ретких болести, те донације и
трансплантације органа.

6 Пример за то је борба против HIV/AIDS заједно са суседним земљама.
7 Заштита становништва од здравствених претњи путем научне процене ризика

учвршћивањем механизама надзора и одговора на претње по здравље, као и ревизијом
рада Европског центра за превенцију и контролу болести.
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помоћи трећим земљама. Посебно је обрађено питање подршке развоју
здравственог система и нових технологија с обзиром на кретања пацијената
и медицинских стручњака. Питање е-здравља, биотехнологија и генских
модификација поставља оквир за сигурну, висококвалитетну и ефикасну
здравствену службу. Због тога, од Комисије се очекује да пружи подршку
чланицама и регионима у побољшању здравственог система, као и увођења
и развоја е-здравља. Рад на усаглашавању права појединаца у вези са
здравственом заштитом настављен је доношењем Директивe 2011/24/ЕУ о
примени права пацијената на здравствену заштиту изван граница, коју су 9.
марта 2011. године донели Европски парламент и Савет.8 У њој се наводи
да је циљ осигурање високог степена сигурности и квалитета здравствне
заштите између чланица, са изузетком: услуга у дугорочном пружању
заштите, алокацији органа за трансплантацију, и система вакцинисања
против пандемијских и других заразних болести. Основни појмови су
дефинисани Директивом. Дефиницијама су обухваћени појмови:
здравствене заштите, осигураника, изабране државе чланице, државе
чланице у којој се обавља лечење, система лечења ван граница,
здравствених професионалних радника, пружалаца здравствених услуга,
пацијента, медицинских производа, медицинских справа, рецепта,
здравствене технологије и медицинских података. Сваки пацијент који
захтева или прима лечење ван граница своје државе има право да по
добијању третмана о томе добије и писани или електронски медицински
картон лечења. Члан 4. Директиве наводи обавезе државе лечења, међу
којима је у параграфу 2. тачка е) предвиђено право на приватност при
обради медицинских података у складу са домаћим законодавством и
Директивама 95/46 и 2002/58.9 Конкретно, ово подразумева да, како би се
уклониле препреке току личних података, ниво заштите права и слобода
појединаца у погледу обраде таквих података мора бити једнак у свим
државама чланицама. Мада је овај циљ од пресудне важности за
унутрашње тржиште, државе чланице не могу га постићи саме због
разилажења која тренутно постоје између релевантних закона, па је
потребно њихово координисање како би се осигурало да прекогранични
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8 Директивa је донета на основу члана 114. (3) Уговора о функционисању ЕУ, у ком се
изричито наводи да је у процесу хармонизације неопходно гарантовати висок ниво
остваривања здравствене заштите узимајући у обзир сваки нови развој базиран на
научним чињеницама.

9 Директиве 95/46 и 2002/58 посвећене су заштити личних података и општи принципи
садржани у њима примењују се и на медицинске податке, уз посебне услове које због
специфичности саме области наводи Директива 2011/24.
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ток личних података буде доследан и у складу с циљем постојања
унутрашњег тржишта. Стога, треба започети рад на усаглашавању тих
закона. На овај начин, резултат усклађивања закона ће бити побољшање
заштите коју домаћа законодавства сада пружају за слободно кретање
личних података. Осим тога, након усклађивања законодавства међу
државама чланицама, осигураће се да се пренос личних података који се
обрађују или које треба обрадити након преноса трећој земљи, може
извршити једино ако треће земље о којима се ради осигурају одговарајући
ниво заштите. Овај ниво се процењује у зависности од свих околности
преноса података или скупа операција преноса података, а посебно
природе података, сврхе и трајање предложене операције или операција
обраде, земље порекла и земље коначног одредишта, законске одредбе на
снази у трећој земљи о којој се ради, те професионалних правила и мера
безбедности које се поштују у тој земљи. Ако Комисија утврди да трећа
земља не осигурава одговарајући ниво заштите државе чланице предузеће
потребне мере за спречавање било каквог преноса података у земљу о којој
се ради и започеће преговоре с циљем исправљања такве ситуације. Када
Комисија утврди да трећа земља осигурава одговарајући ниво заштите
путем унутрашњег законодавства или међународних обавеза које је
преузела донеће одлуку о дозвољеном преносу података коју ће упутити
чланицама. У члану 26. Директиве 95/46 наведена су одступања. Наиме,
пренос или скуп преноса личних података трећој земљи који не осигурава
одговарајући ниво заштите може се извршити под условом: 

(а) да је особа чији се подаци обрађују дала своју недвосмислену
сагласност за предложени пренос; или 

(б) пренос је потребан ради извршења уговора између особе чији се подаци
обрађују и контролора или провођења предуговорних мера предузетих
на захтев особе чији се подаци обрађују; или 

(ц) пренос је потребан за закључивање или извршење уговора склопљеног
у интересу особе чији се подаци обрађују између контролора и треће
странке; или 

(д) пренос је потребан или законски затражен ради важног јавног интереса,
или ради успостављања, извршења или одбране законских
потраживања; или 

(е) пренос је потребан како би се заштитили витални интереси особе чији
се подаци обрађују; или 

(ф) трансфер се врши из евиденције која у складу са законима или
прописима и има за сврху информисање јавности и која је јавности
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уопштено или свакој особи која може доказати оправдани интерес
отворена за консултовање, у оној мери у којој су услови прописани у
закону у погледу консултација испуњени у одређеном случају. 

Иста обавеза постоји и у члану 5, тачка д. Директиве 2011/24 у вези са
лечењем у држави по избору. На овај начин помирени су пацијентово право
на информацију и право на заштиту података.

Даље, члан 10. исте Директиве регулише узајамну помоћ и сарадњу и у
ставу 4. наводи да ће се информације о пракси професионалних
здравствених радника регистрованих у националним или локалним
регистрима учинити доступним органима друге државе у складу са
правилима о заштити података из Директива 95/46 и 2002/58.10 Питање
е-здравства регулисано је чланом 14. У њему се, између осталог, наводи да
ће свака чланица направити упутства о листама за податке о пацијентима
које здравствени професионалци размењују ради комплетне заштите,
научног истраживања и идентификовања мера за пренос података у
иностранство уз поштовање основних принципа заштите података.11

САВЕТ ЕВРОПЕ
Бавећи се питањима права на заштиту података у вези са здравственом

заштитом, Савет Европе је донео две препоруке. Прва од њих је Препорука
бр. Р(97)5 о заштити медицинских података. Ова Препорука се односи на
сакупљање и аутоматску обраду медицинских података уколико домаћим
законодавством нису пружене довољне гаранције за њихову сигурност.12

На почетку препоруке наведене су дефиниције основних појмова, као што
су: лични податак, медицински податак и генетски податак. У том смислу
медицински податак се односи на све податке који говоре о здрављу
појединаца или са здрављем појединца имају јасну и блиску везу, док је
генетски податак било која врста податка која се односи на наследне
особине појединца или је у вези с обрасцем наслеђивања карактеристика
унутар сродне групе појединаца, али и на податке о ношењу генетских
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10 Директива 95/46/ЕЦ Европског парламента и Већа од 24. октобра 1995. године о
заштити појединаца у вези са обрадом личних података и слободним кретањем таквих
података и Директива 2002/58/ЕЦ Европског парламента и Већа од 12. јула 2002.
године у вези са обрадом личних података и заштитом приватности у сектору
електроничких комуникација.

11 Члан 4 Директиве 95/46/ЕУ.
12 Усвојена 13. фебруара 1997. године.
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информација (гена) у индивидуалним или генетским линијама у односу на
здравље или болест и без обзира да ли су издвојене као идентификационе
карактеристике или не. У члану 3. Препоруке наведено је како се при
прикупљању и обради медицинских података мора поштовати приватност
појединца. Само професионална здравствена лица могу прикупљати и
обрађивати медицинске податке у складу са гаранцијама за заштиту
података које пружа домаће законодавство. Изузетно, контролори који нису
здравствени радници могу прикупљати и обрађивати ове податке под
условима и у складу са мерама заштите које важе и за здравствене раднике.
Медицински подаци се прикупљају у складу са принципима тачности,
законитости и сврсисходности од субјекта на ког се односе. Изузетно,
уколико то није могуће, могу бити прибављени и од других лица. Две су
групе основа за прикупљање медицинских података: они који су
прописани законом и они који се прикупљају ради других интереса.
Законом су утврђени разлози за прикупљање података када је то потребно:
ради заштите јавног здравља, спречавања реалне опасности или сумње да
је извршено кривично дело или постоји други јавни интерес. Друга група
основа везује се за превентивну или терапеутску медицину, обезбеђење
виталних интереса субјекта или трећег лица, испуњење посебних
уговорних обавеза или вођење судског поступка. Медицински подаци
нерођеног детета сматрају се личним и уживају исту заштиту. Прикупљање
генетских података у сврху вођења судског поступка мора бити регулисано
посебним законом. Сваки субјект, најкасније у време прикупљања
података, мора бити обавештен о: постојању базе са његовим медицинским
подацима; сврхом због које се подаци прикупљају; правним или физичким
лицима која их прикупљају; правним или физичким лицима којима подаци
могу бити достављени и могућношћу да, ако се тражи сагласност пре
прикупљања податка, ту сагласност ускрате. Сагласност се даје изричито и
слободно, а подаци достављају трећим лицима једино у сврху научног
истраживања, у складу са чланом 12. Препоруке. Осим овога, наводе се
основи за достављање података трећем лицу када је то неопходно у
демократском друштву (ради заштите јавног здравља, спречавања реалне
опасности или сумње да је извршено кривично дело или постоји други
јавни интерес, или заштита права и слобода других) или закон изричито
предвиђа ову могућност (заштита субјекта или сродника у генетској
линији, заштита виталних интереса субјекта или трећег лица, испуњење
посебних уговорних обавеза или вођење судског поступка). Право је сваког
појединца да има приступ својим подацима лично или преко овлашћеног
пуномоћника. Изузеци морају бити наведени у закону. Најчешће је то
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случај када се ради о мери неопходној у демократском друштву ради
заштите државне, јавне сигурности или борбе против криминала, или
сазнање може нанети штету здрављу субјекта, или сазнање података о
субјекту угрожава приватност његових сродника, или се сазнања користе
за научна истраживања, када је анонимност загарантована и обавезна.
Уколико обрада генетичких података доведе до неочекиваних сазнања, она
се саопштавају субјекту, осим уколико домаће законодавство не забрањује
такву радњу из напред наведених разлога. Чланице су дужне да предузму
све мере како подаци не би били непажњом уништени, изгубљени,
откривени неовлашћеним лицима и сл. У том смислу, чланице су дужне да
спрече: приступ неовлашћеним лицима у простор где се врши обрада;
читање, копирање или измену података од стране трећих лица;
неовлашћено уношење података у базе; приступ базама података; мешање
различитих података (као што су: медицински, социјални, лични,
административни и генетски). Осим тога, одређене гаранције морају бити
дате за: могућност исправљања података, контролу и преглед лица која су
имала приступ подацима и обезбеђење копија свих ускладиштених
података како не би били изгубљени. Подаци се чувају онолико дуго
колико је то нужно потребно. Изузетно, из разлога наведених за потребе
демократског друштва могу бити чувани и дуже, али се тада предузимају
посебне мере за њихову заштиту. Прекогранични пренос медицинских
података је могућ када се врши у државу која је ратификовала Конвенцију
108 и нуди исти степен заштите.13 За земље које нису ратификовале
Конвенцију или не нуде исти ниво заштите, пренос се врши изузетно у
случају када постоје посебне мере уговорне природе или субјект да свој
пристанак за такав пренос. Друга Препорука Савета Европе је Препорука
бр. Р(81)1 о регулисању аутоматских база (банки) података за медицинске
податке. Она је усвојена 23. јануара 1981. године. Њоме су дефинисани
основни принципи који се односе на аутоматске базе (банке) медицинских
података, када су ове базе успостављене ради заштите здравља,
медицинску заштиту, руковођење медицинским или здравственим
сектором или медицинским истраживањем. Успостављање и контрола
рада врши се у складу са домаћим законодавством. Пре успостављања
аутоматских база, неопходно је о тој намери обавестити јавност, а по
успостављању дати информације о називу базе (банке), инструментима
којима је успостављена и прегледу регулативе ком подлеже у свом раду.
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Минимални садржај регулативе су одредбе о: специфичној намени;
категоријама информација које има; телу које њоме руководи; надлежном
лицу у том телу; категоријама лица чији ће подаци ту бити ускладиштени
(изворници података); категоријама лица која имају приступ подацима;
приступу трећих лица; дугорочним мерама заштите; сврси прикупљања
података, безбедности система и условима под којима се повезују са
другим сличним базама. Осим тога, надлежно лице или тело које
успоставља базу/банку мора поштовати принципе: законитости и
тачности, релевантности, верификовања тачности и временског трајања
чувања података у складу са сврхом. Подаци би требало да буду раздвојени
према природи на: личне, медицинске, социјалне и административне.
Приступ се дозвољава једино медицинском особљу у складу са сврхом за
коју су прикупљени, уколико закон не предвиђа другачије. Сваком лицу
које је дало податке морају бити омогућени приступ и контрола тих
података, осим уколико се подаци не користе за статистичке или научне
сврхе или сазнање може угрозити здравље субјекта. Сва лица која имају
приступ бази требало да поштују принцип поверљивости.
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ЗНАЧАЈ ЗА РЕПУБЛИКУ СРБИЈУ
Република Србија као чланица Савета Европе и земља која тежи чланству

у Европској унији дужна је да испуни одређене услове које чланство носи.
Међу њима су увођење е-здравства и обезбеђивање нивоа заштите за
медицинске податке који се гарантује у Унији и чланицама Савета Европе. У
том смислу, увођење е-здравства намеће нове изазове и повезивања
различитих правних и физичких лица у земљи и иностранству. Слободно
кретање на тржишту и могућност појединаца као носилаца података да бирају
пружаоце здравствених услуга довешће до потребе за разменом података.
Како би ови подаци били адекватно заштићени од свих учесника се очекује
раздвајање података према њиховој природи на личне, медицинске и
административне, а након тога и поштовање минималног нивоа заштите.
Приступ подацима и њихово прикупљање резервисано је за медицинско
особље. Док за прикупљање и обраду неких од ових података није потребна
сагласност њиховог носиоца, за друге је носилац у могућности да за те радње
даје или ускраћује своју сагласност. Ова одлука обавезујућа је за сва физичка
или правна лица која се баве прикупљањем, обрадом и чувањем података.
Успостављање и функционисање унутрашњег тржишта у којем је, у складу с
чланом 7а Уговора, слободно кретање роба, особа, услуга и капитала
осигурано, захтева не само слободно кретање личних података из једне
државе чланице у другу, него и да се очувају основна права појединаца.
Пренос података у иностранство дозвољен је и могућ и за посебно осетљиве
податке какви су медицински, под условом да се у држави у коју се подаци
преносе гарантује и поштује минималан ниво њихове заштите. Тај минимум
за сада деле све државе које су ратификовале Конвенцију 108 Савета Европе
и све чланице ЕУ. За остале државе, овај ниво се утврђује у сваком конкретном
случају од стране правног или физичког лица које обавља пренос података и,
изузетно, од стране Европске комисије. Коначно, без обзира о којој врсти
података се ради, основни принципи законитости, сврсисходности и
временског важења морају се поштовати. Због свега наведеног, осим
усаглашавања домаћег законодавства са напред наведеним правним актима
очекиваће се активније учешће државних органа на контроли рада и
образовању медицинског особља и пружалаца здравствених услуга, али и
појединаца чији ће подаци бити предмет преноса и размене.
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